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A — Contexte

Dans ce TP, j'ai mis en place une infrastructure réseau avec un serveur Windows Server
2022 et un client Windows 7. L'objectif était d'installer Active Directory, configurer le service
DNS, intégrer un poste client dans le domaine, puis déployer des stratégies de groupe
(GPO).

Domaine créé : ewen.formation.local

B — Schéma réseau

Infrastructure AD-GPO - ewen.formation.local - BTS1 SISR

Ewen BREHELIN — Mars 2026

Réseau 10.29.0.0/16
Domaine Active Directory : ewen.formation.local

=
WS2026-EWEN
W7-EWEN L rmm—o—- IP:10.29.127.116
IP : 10.29.127.103 AEER B P Réles : Contrdleur de domaine Active

Requéte DNS (UDP 53)

DNS pointé vers : 10.29.127.116 Directory / Serveur DNS

0OS : Windows 7 OS : Windows Server 2022
Authentification Active Directory (Kerberos/LDAP)

»
- Sortie Internet
Passerelle lycée Internet

IP:10.29.0.254

C — Configuration réseau du serveur

J'ai configuré une adresse IP statique sur le serveur afin de garantir une stabilité du réseau
et d'éviter tout changement d'adresse qui perturberait les clients du domaine.

Justification des paramétres :

* Adresse IP 10.29.127.116 : appartient au réseau du lycée (10.29.0.0/16), ce qui
permet la communication avec toutes les machines du réseau pédagogique.
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Masque 255.255.0.0 : définit le réseau 10.29.x.x, cohérent avec l'infrastructure du
lycée.

Passerelle 10.29.0.254 : correspond a la passerelle du réseau du lycée, permettant
d'accéder a d'autres réseaux ou a Internet.

DNS 127.0.0.1 : le serveur utilise son propre service DNS, indispensable pour le bon
fonctionnement d'Active Directory. AD repose entierement sur DNS pour la résolution
des noms de domaine.

C:\Users\Administrateur>ipconfig

Configuration IP de Windows

Carte Ethernet Ethernet :

Gestion de réseau

c . e
d Propriétés de : Protocole Internet wersion 4 (TCP/IPwd) >
Geénéral
Ce  Les paramétres IP peuvent &tre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les parametres IF
appropriés & votre administrateur réseau.
£ ts & votre ad trateur re
[
C () Obtenir une adresse TP automatiguement
E @) Utiliser I'adresse IP suivante :
g Adresse IP [[10 . 25 127 . 116l |
5 Masgue de sous-réseau : [2s5.255 . o . o |
<
Passerelle par défaut : [[10 . 25 . o .254 |

@) Utiliser l'adresse de serveur DNS suivante :

Serveur DMS preféres : [127. 0 . o . 1 |

Serveur DNS ausxiliaire : [ . . . |

[] valider les paramétres en quittant e

Annuler

D - Installation Active Directory

J'ai installé le réle Active Directory Domain Services (AD DS) via le Gestionnaire de serveur,
puis j'ai promu le serveur en contréleur de domaine en créant une nouvelle forét.

Etapes réalisées :

Ajout du réle AD DS via « Ajouter des rdles et fonctionnalités »

Clic sur le triangle d'avertissement (1)) puis « Promouvoir ce serveur en contréleur
de domaine »

Sélection de « Ajouter une nouvelle forét »

Nom du domaine : ewen.formation.local

Mot de passe DSRM défini pour la restauration des services d'annuaire
Redémarrage automatique du serveur a la fin de l'installation
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sistant Ajout de réles et de fonctionnalités - O X
. " . SERVEUR DE DESTINATION
ogression de ['installation WIN-2509% 13MA

Afficher la progression de l'installation

o Installation de fonctionnalité

Installation démarrée sur WIN-4DDOJEIT3NA

Gestion de stratégie de groupe
Qutils d’administration de serveur distant
Outils d'administration de rdles
Qutils AD DS et AD LDS
Madule Active Directory pour Windows PowerShell
Qutils AD DS —
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Outils du serveur DNS

Sarvenr NNG -

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution, Examinez
leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > ermer Annuler

| | Résultats BPA |

e Assistant Configuration des services de domaine Active Directory - O X
- - . 2 SERVEUR CIBLE
Configuration de déploiement WIN-ADDOSENINA

Configura

Sélectionner I'opération de déploiement

Options du contréleur de... o . o . )
() Ajouter un contréleur de domaine & un domaine existant

() Ajouter un nouveau domaine & une forét existante
® Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Nom de domaine racine : ewen.formation.local

En savoir plus sur les configurations de déploiement

< Précédent Installer
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sistant Configuration des services de domaine Active Directory — m] x
. p . SERVEUR CIBLE
otions supplémentaires e T

Zonfiguration de déploie... . . .
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire,

Le nom de domaine NetBIOS : EWEN

ferification de la configur...

En savoir plus sur d'autres options

Services | | Services |

E — Configuration DNS

Le service DNS a été installé automatiquement lors de la promotion du serveur en controleur
de domaine. |l est indispensable car Active Directory utilise le DNS pour localiser les
contrdleurs de domaine, les services LDAP, Kerberos, etc. via des enregistrements SRV.

Vérifications effectuées dans le Gestionnaire DNS :
* Présence de la zone de recherche directe : ewen.formation.local

* Présence des enregistrements A du serveur et des enregistrements SRV (créés
automatiquement par AD)

* Zone de recherche inversée configurée pour la résolution IP - nom

SERVEUR DE DESTIMATION
WIN-4ADDO9EN 3N A ewen.formation local

Sélectionner des roles de serveurs

Sélectionnez un ou plusieurs rdles a installer sur le serveur sélectionne.

Réles Description
O L'accés 3 distance fournit une
[] Attestation dintégrité de 'appareil connectivite transparente via

[ Hyper-v DirectAccess, les réseaux VPN et
[[1 Serveur de télécopie \e. proxy d'appl\cati.on Web.

[ serveur DHCP DirectAccess fournit une

+| Serveur DNS (Install€) expérience de connectivité

[ Serveur Web (IIS) permanente et gérée en continu,

[ Service Guardian héte Le service d'accés 3 distance
| Services AD DS (Install€) (RAS) fournit des services VPN

[] Services AD LDS [Active Directory Lightweight Dire classiques, notamment une

[[] Services AD RMS (Active Directory Rights Manage:
[ Services Bureau a distance

[] Services d'activation en velume

[] Services dimpression et de numérisation de docur
[] Services de certificats Active Directory

[1 Senvices de déploiement Windows

[] Services de fédération Active Directory (AD FS)
[®] Services de fichiers et de stockage (2 sur 12 install
[71 Services de stratéaie et d'accés réseau

connectivité de site 3 site (filiale
ou nuage). Le proxy d'application
Web permet la publication de
certaines applications HTTP et
HTTPS spécifiques de votre
réseau d'entreprise a destination
d'appareils clients situés hors du
réseau d'entreprise. Le routage
fournit des fonctionnalités de
routage classiques, notamment la
tradiirtinn d'adrecces récean

Services [ Services I
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E Gestionnaire DNS - O X
Fichier Action Affichage 7
ol ARl MERERN 7 Rl R =T N
i
§osi&ons Nem Type Etat Etat DNSSEC —
= | v B WIN-4DDOSEIISNA ] msdes.ewenformationlocal Serveur principal intégré 3 Act... En cours d'ex..  Non signé
B T ~ Zones de recherche direq | = e . .
- gewen.formatlon‘local Serveur principal intégré  Act.. En cours d'ex.. Non signé
i Al “ Zones de recherche invel
= “| Points d'approbation
=D | Redirecteurs conditionne
g s
< >« >

F — Configuration réseau du client

Sur la machine cliente Windows 7, j'ai configuré une adresse IP statique dans le méme
sous-réseau que le serveur. Le point le plus important est de pointer le DNS vers le serveur

Active Directory.
Justification des parameétres :
* Adresse IP 10.29.127.103 : appartient au méme réseau (10.29.0.0/16) que le
serveur.

 DNS 10.29.127.116 : pointe vers le serveur AD/DNS. Sans cela, le client ne peut pas
résoudre ewen.formation.local et ne peut donc pas rejoindre le domaine.
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Pronriétés de Connexion au réseau local
3d Propriétés de: Protocole Internet version 4 (TCP/TPwd) @

Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés 8 votre administrateur réseau.

Obtenir une adresse IF automatiqguement

@ Utiliser 'adresse IP suivante :

Adresse IP : 10 . 29 , 127 , 103

Masgue de sous-réseau : 255 ,255. 0 . O

Passerelle par défaut : o .29 . 0 .254
Obtenir les adresses des serveurs DNS automatiquement

@ Utlliser 'adresse de serveur DNS suivante :
Serveur DMS préféré : 10 . 29 . 127 . 116

Serveur DNS auxiliaire : 10 . 29 ., 254 ., 253

Valider les paramétres en guittant | Avance... |

[ 0K ll Annuler |

G — Tests DNS

Avant toute tentative de jonction au domaine, j'ai vérifié que la résolution DNS fonctionnait
correctement depuis le client. C'est une étape indispensabile : si le DNS ne répond pas,
Active Directory est inaccessible.

Commandes exécutées sur le client :
ping 10.29.127.116
- Vérifie la communication réseau de base entre client et serveur.

nslookup ewen.formation.local

- Vérifie que le client peut résoudre le nom de domaine via le serveur DNS.
ipconfig /flushdns

- Vide le cache DNS local pour forcer une résolution fraiche.

C:slUserssEwen>ping 18.29.127.116

Envoi d'une requéte 'Ping’ 18.29.127.116 avec 32 octets de données :
3 de 18.29.127.116 : octets=32 temps<ims TTL=128
de 18.29.127.116 : octets=32 temps<ims TTL=128
de 18.29.127.116 : octets=32 temps<ims TTL=128
de 18.29.127.116 : octets=32 temps<ims TTL=128

Statistigques Ping pour 10.29.127.116:

Pagquets : envoyés = 4, regus = 4, perdus = @ (perte Bx),
Durée approximative des houcles en millisecondes :

Hinimum = Bms, Maximum = Bms, Moyenne = Bms

G:slserssEuen>

Installer.. [ | Désinstaller |
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H — Intégration au domaine

J'ai intégré le poste client Windows 7 dans le domaine ewen.formation.local. Cette opération
permet au client d'étre géré par le contréleur de domaine (utilisateurs, GPO, ressources
partagées).
Etapes :

* Clic droit sur Poste de travail — Propriétés - Modifier les parametres

+ Sélection de « Domaine » et saisie de ewen.formation.local

+ Saisie des identifiants de I'administrateur du domaine (Administrator)

* Message de confirmation : « Bienvenue dans le domaine ewen.formation.local »

* Redémarrage du poste client
Probléme rencontré et résolution :

Lors des premiers tests, le client ne parvenait pas a résoudre le nom ewen.formation.local.
Le probléme provenait de I'absence d'un enregistrement DNS de type A pour le domaine.
J'ai ajouté manuellement I'enregistrement dans la zone DNS du serveur. Aprés correction et
ipconfig /flushdns, la résolution a fonctionné.

L |_‘5 b Panneau de configuration » Systéme et sécurité » Systéme hd | 4 | | Rechercher 2
.
Propriétés systeme == '@' i

Pag| - —
onl | Modification du nom ou du domaine de I'ordinateur | 22 | h & distance
Gesf Vous pouvez modifier le nom et |'appartenance de cet

ordinateur. Ceci peut influer sur |'accés awx ressources en
p?rf réseau. Informations complémentaires otre
dist: us droits réservés.
Prof Nom de l'ordinateur :

. g e WA
Para Client-PC lvelle édition de Windows
L Modification du nom ou du domaine de I'ordinateur @
MNom complet de l'ordinateur ;
Client-PC ewen formation local
Autres. . | Bienvenue dans le domaine ewen.formation.local.
Membre d'un
@ Domaine i
ewen formation local
() Groupe de travail :
itation 64 bits
€ de saisie tactile ou avec un stylet n'est pas disponible
Woir [ 0K ] [ Annuler ]
Cen de groupe de travail —
Win B Modifier les
- . parametres

Infaol [ oK ] l Annuler l Appliquer sist.local
perfl

Dormmaing: ncicr local

| — Connexion avec un utilisateur du domaine
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J'ai créé un compte utilisateur dans Active Directory Users and Computers, puis je me suis
connecté avec ce compte sur le client Windows 7 afin de valider l'authentification

centralisée.

Recommandation : Utilisation d'un utilisateur modéle

En environnement professionnel, il est recommandé de créer un utilisateur « modéle »
(template) dans Active Directory. Cet utilisateur sert de base pour la duplication : lors de la
création d'un nouvel employé, on duplique l'utilisateur modéle pour hériter automatiquement
des groupes, droits, paramétres de profil et appartenances OU. Cela garantit une cohérence
et fait gagner du temps sur les déploiements en masse.

Identifiants utilisés :

Domaine\Utilisateur ewen\ewenuser
| a1 M) - Lerer ——
=] o
Fichier Action Affichage 7 )
g | = = Al [= == T T Bl %
9| 2E BBz BRI 3RETES R
] Utilisateurs et ordinateurs Active)| pom Type Description A lo
- Reque:es enr.eglsltreels %Administrat... Groupe de séc.,  Les membres de ce grou.. o
ML e.\fveg.-lotrmatlon. oea 4% Administrat.. Groupedeséc.. Administrateurs désigné.. o
uiltin - . -
- c " %Admlmstrat... Groupe de séc..  Administrateurs désigné... o
omputers
— Dom:in Controllers %Admins du.. Groupedeséc.. Administrateurs désigné.., o
“| ForeignSecurityPrincipal: %Contr?leurs... Groupe de S?C... Tous les Nouvel objet - Utilisateur x
%] Managed Service Accout %Controleurs... Groupe de séc.,  Les mel
= T %Contréleurs... Groupe deséc..  Les mel
8, Contréleurs .. Groupedeséc.. Lesme 1_3 Créerdans :  ewen formation local/Users
%DnsAdmins Groupe deséc..  Groupe -
%DnsUpdateP... Groupe de séc...  Les clien
%F:diteumdec... Groupe deséc.,  Les mel Prénom : Initiales - I:I
%Groupe der.. Groupedeséc.. Les mots T
lom :
%Groupe der.. Groupedeséc., Les mots | |
Egln\rité Utilisateur Compte Mom complet : |user |
%In\rités dud. Groupedeséc.. Tousles
4% Ordinateurs .. Groupedeséc.. Touteslg  Nom d'ouverture de session de |'utlisatewr :
%Propriétaires... Groupe de séc..  Les mel |user| | @ewen formation local w
%Protected Us.. Groupedeséc.. Lesme
. MNom d'ouverture de session de |'utilisateur (antéreur 8 Windows 2000) :
%Ser\reurs RA.. Groupedeséc.. Lesserve
%Utilisateurs... Groupe deséc.,  Tousles |EWEN\ ||user |
£ >
»] Utilisateurs et ordinateurs Active Directory « Précadent Aeriler
32 élément(s) 1 élément sélectionné 1,13 Ko

Résultats BPA

ewen.formation.local — Mars 2026
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| B M= | M DE| & 3% 3 T & 8 o
srdinateurs Active|| Nom Type Description A Lo
ﬂr.eglstrées %Administrat... Groupe de séc..  Les membres de ce grou.. o
stion local %Administrat... Groupe deséc..  Administrateurs désigné.., o
tere %Administrat... Groupe deséc..  Administrateurs désigné... o
\ Controllers %Admins du.. Groupedeséc.. Administrateurs désigné... o
SecurityPrincipaly 8, Contréleurs .. Groupe de séc.. Tous les Nouvel objet - Utilisateur X
-d Service Accour %Contréleurs... Groupe deséc.,  Les men

%Contro‘leurs... Groupe deséc..  Les mem

H2 Contréleurs .. Groupe deséc.. Les mem ; Créer dans : ewen formation local/Users

%Dnsﬁ\dmins Groupe de séc..  Groupe o

%DnsUpdateP... Groupe deséc.,  Les clien

%F:diteurs dec.. Groupedeséc.. Lesmen] Mot de passe: |uuuuu

%Groupe der.. Groupe deséc.. Les motg

E&Grou cder.. Groue desic.. Les motd Corfirmer le mot de passe : |uuuuu|

P P

8'3|Wité Utilisateur Compte [ L'utilisateur doit changer le mot de passe & la prochaine ouverture de session

%Invités dud.. Groupedeséc.. Tousles

%Ordinateurs .. Groupe deséc.. Toutes |g [ L utiisateur ne peut pas changer de mot de passe

%Propriétaires... Groupe deséc... Lesmem  []Lemot de passe n'expire jamais

%Protected Us... Groupe deséc.. Les mem [ Le compte est désactivé

%Ser\reurs RA.. Groupe deséc..  Les serve

%Utilisateurs .. Groupedeséc.. Tousles

s Utilisateurs et ord

1 élément sélectionné 1,13 Ko

| Décultate RDA

o | HE BBz HE 'Y & i

inateurs Active Directory

<hctin

Annuler

Déculiate RPA

TE%R

—

sateurs et ordinateurs Active D
Requétes enregistrées
=wen.formation.local

| Builtin

~| Computers

2| Domain Controllers

| ForeignSecurityPrincipals
~| Managed Service Accounts
| Users

ewen.formation.local — Mars 2026

irectol| Maom

%Administrat...
%Administrat...
%Admins du ...
%Cuntrdleurs...
:%Cantréleurs...
%Cuntrdleurs...
%Cuntrdleurs...
%Dnsﬁkdmins
%DnsUpdateP...
%Editeurs de c...
%Gruupe der.
%Gruupe der.
2 Invité

82 Invités du d...
%Grdinateurs...
%Pmpriétaires...
%Pmtected Us...
%Seweurs RA..

E) user

%Utilisateurs...

Type

Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Utilisateur
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Utilisateur

Groupe de séc...

Description

Administrateurs désigné...
Administrateurs désigné...
Administrateurs désigné...
Tous les contréleurs de ...
Les membres de ce grou...
Les membres de ce grou...
Les membres de ce grou...
Groupe des administrate..,
Les clients DMN5 qui sont ...
Les membres de ce grou...
Les mots de passe des ..
Les mots de passe des ..
Compte d'utilisateur inv...
Tous les invités du dom...
Toutes les stations de tra...
Les membres de ce grou...
Les membres de ce grou...

Les serveurs de ce group...

Tous les utilizateurs du d...
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Changer d'utilisateur |

J — Mise en place des GPO

J'ai créé et configuré des stratégies de groupe (GPO) appliquées au domaine
ewen.formation.local. Les GPO permettent d'imposer des régles aux utilisateurs et
ordinateurs du domaine de fagon centralisée.

GPO Parameétre Résultat attendu

Blocage CMD Modéles admin > Systéme cmd.exe bloqué

Verrouillage session Options de sécurité > Inactivité Verrouillage a 30 sec

Fond écran Panneau config > Modification impossible
Personnalisation

GPO 1 - Fond d'écran non modifiable

Emplacement dans I'éditeur GPO :

Configuration utilisateur > Stratégies > Modéles d'administration>
Panneau de configuration > Personnalisation - Empécher 1la
modification du fond d'écran : Activé
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|5 Gestion de stratégie de groupe - m] X
Z. Fichier Action Affichage Fenétre ? - &
= nmE KG|

= Gestion de stratégie de groupe GPO_fondecran

v _ﬁ Forét : ewen.formation.local Btendue Détails Paramétres Délégation

w [ 54 Domaines

~ fj ewen.formation.local Liai
#:/ Default Domain Policy Afficher les liaisons & cet emplacemert - | gyen formation local ~
E=tf GPO_fondecran Les stes, domaines et unités d'onganisation suivants sont liés & cet objet GPO :
E=EI GPO_securite_utilisateur s
=1 Domain Controllers Emplacement Appliqué Lien activé Chemin d'ace
Objets de stratégie de grou £ ewen formation local Non Qui ewen formatic
E?, Filtres WMI
7 Objets GPO Starter € i
[ Sites = de stoute !
7 Modélisation de stratégie de grouy o . € o ) N ) )
Résultats de stratégie de groupe Les paramétres dans ce GPO s'appliquent uniquement aux groupes, utilisateurs et ordinateurs suivan
-
Mom
B2, Utiisateurs authentifis
Ajouter... Supprimer Propriétés
)
Filtrage WMI
Cet objet de stratégie de groupe est lig au fittre WM suivant :
< >
=] Editeur de gestion des stratégies de groupe - ] X
g ] group
Fichier Action Affichage ?
o= =l [ o |
e 2Tz EE T
\=/ Stratégie GPO_fondecran [WIN- ~ Personnalisation
~ (& Configuration ordinateur X X ) .
= . Sélectionnez un élément pour obtenir  Paramétre Etat
| Stratégies descrinti
| Préférences une descnpuon. (i=] Empécher de modifier le modéle de couleurs MNon configuré r
v 4, Configuration utilisateur \i=] Empécher de modifier le théme MNon configuré
v [ Stratégies |i=] Empécher de modifier le style visuel des fenétres et des bout..  Non configuré
" Paramétres du logici |i5] Activer I'écran de veille Non configuré
| Parameétres Windows |i=] Empécher la sélection de |a taille de police du style visuel MNon configuré
w [ Modeéles d'administr |iz| Empécher de modifier la couleur et I'apparence Mon configuré
_| Bureau \i=] Empécher de modifier 'arriére-plan du Bureau Activé
_| Composants Win (i=] Empécher de modifier les icdnes du Bureau Mon configuré
~| Dossiers partagés Empécher de modifier les pointeurs de la souris Mon configuré
—| Menu Démarrer ¢ Empécher de modifier I'écran de veille Non configuré
v P?nneau de conf Empécher de modifier les sons Non configuré
| Affichage S .
s Un mot de passe protége |'écran de veille MNon configuré
| Ajouter ousu . . L. . .
- X Dépassement du délai d'expiration de I'écran de veille Mon configuré
| Imprimantes . . L .
- . L Forcer un écran de veille spécifique MNon configuré
| Options régig) . L .
= . Charger un theme spécifique Mon configuré
| Personnalisat L L ’
= Programmes Forcer un fichier de style visuel spécifique ou forcer lestyle...  MNon configuré
| Réseau
| Systéme
7 Tous les paramét
| Préférences < >
o — -
i | Empécher de modifier I'arrigre-plan du Bureau
Fi Empécher d difier I'arrié lan du B m] x
= N e
= [} Empécher de modifier I'amiére-plan du Bureau Paramatre précédent e ————
A .
O Mon configuré ~ Commentaire:
| @ Activé
) Désactive
Pris en charge sur: [ Ay minimum Windows 2000
Options: Aide
Empéche les utilisateurs d'ajouter ou de modifier I'image
d'srrigre-plan du Bureau.
Par défaut, les utilisateurs peuvent utiliser la page Arriere-plan du
Bureau du Panneau de cenfiguration Personnalisation cu
Affichage pour ajouter une image d'arriére-plan (papier peint) &
leur Bureau,
Si vous activez ce paramétre, aucun des paramétres d'arriére-
plan du Bureau ne pourra étre modifié par I'utilisateur.
Pour spécifier e papier peint pour un groupe, utilisez le
paramétre Papier peint du Bureau.
Remarque : vous devez également activer le paramétre Papier
B peint du Bureau pour empécher les utilisateurs de modifier le
il papier peint choisi pour le Bureau. Pour plus d'informations,
6 reportez-vous 3 |'article de |a Base de connaissances 0327988,
Consultez également le paramétre N'autoriser que les papiers
peints au format bmp.
Annuler




GPO 2 - Blocage de l'invite

Emplacement dans I'éditeur GPO :
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de commande

Configuration utilisateur > Stratégies > Modéles d'administration>

Systéme> Empécher 1'accés a l'invite de commandes : Activé
|5 Gestion de stratégie de groupe - O X
5 Fichier Action Affichage Fenétre 7?7 -5 ®
&5 2FE X0 H
[k Gestion de stratégie de groupe GPO_securite_utilisateur
v _‘L\. F?ret: ew.en.formatlon.local Btendue Détgls Paraméires Délégation
w |55 Domaines
- Liaisons
v 3 ewenformation.local - .
i/ Default Domain Policy Aficher les lisisons & cet mt | ewen formation Jocal W
w/ GPO_fondecran Les sites, domaines et unités d'organisation suivants sont liés & cet objet GPO :
»] GPO_securite_utilisateur =
5 [ Domain Controllers Emplacement Applique Lien active Chemin d'acc
» [t Objets de stratégie de grou ﬁ ewen formation local Non Oui ewen formatic
> [ Filtres WM
> [F Objets GPO Starter < ?
» L[ Sites !
A Filtrage de sécurité

i Modélisation de stratégie de groug
| Resultats de stratégie de groupe

>

M Désactiver I'acces a l'invite de commandes

E} Désactiver I'accés 2 'invite de commandes

) Non configuré Commentaire :

(@) Active

(O) Désactivé
Pris en charge sur:

Options :

Les paramétres dans ce GPO s'appliquent uniquement aux groupes, utilisateurs et ordinateurs suivan

-

Nom
82 Utiisateurs authentfiés

Aouter... Supprimer Propriétés

Filtrage WMI
Cet objet de stratégie de groupe est lié au fitre WM suivant :

L

Paramétre précédent Paramétre suivant

Au minimum Windows 2000

Aide:

d'invite de commande ?

Mon ~

Désactiver également le traitement des scripts

Ce paramétre de stratégie empéche les utilisateurs d'exécuter
l'invite de commandes interactive, Cmd.exe. Ce parametre de
stratégie indique également s'il est permis d'exécuter ou non les
fichiers de commandes (.cmd et .bat) sur I'ordinateur.

Sivous activez ce paramétre de stratégie et que |'utilisateur essaie
d'ouvrir une fenétre de commande, le systéme affiche un
message signalant qu'un paramétre blogque |'action.

Sivous désactivez ou ne configurez pas ce parametre de
stratégie, les utilisateurs peuvent exécuter normalement Crmd.exe
et des fichiers de commandes.

Remarque: n'empéchez pas I'exécution des fichiers de
commandes sur I'ordinateur si celui-ci utilise des scripts de
fichiers de commandes pour la connexion, la déconnexion, le
démarrage ou l'arrét, ou pour les utilisateurs ayant recours aux
services Bureau a distance.

AHHUIer
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® Fichier Action Affichage 7
je= 2@ = |HmE T
i _EJ Stratégie GPO_securite_utilisateur [V! | Systéme
v i Configuration ordinateur . .
o < : Désactiver I'accés a linvite de Parameétre Etat L
i » [ Stratégies commandes h
q » [ Préférences [l Installation de pilotes
q S <
v i, Configuration utiisateur Modifier |e parametre de stratégie /A J th‘or‘;(‘tf\+‘}\lt+5uppr
1 v [ Stratégies || Options d'atténuation
> | Paramétres du logiciel Configuration requise: [ Quverture de session
» 1 Paramétres Windows Auminimum Windows 2000 11 Profils utilisateur
v [ I\:!ode\es d'administratior Description: J Redirection de dossiers
’ J Bureau Ce paramétre de stratégie 1] Seripts
» [] Composants Window| | empéche les utilisateurs [ Services Paramétres régionaux
[ Dossiers partagés d'exécuter l'invite de commandes ] Stratégie de groupe
E é tteractive, Cmd.exe. C
’ J 'I:J'\enu Der:arrer:‘( ba-\ ;Iavearr:ég:der;ra?;;\ew:d\que 2| Télécharger les composants manquants Mon configuré
’ J Ra‘nneau © comigurs également s'il est permis i2| Interprétation du siécle pour I'an 2000 Non configuré
’ J e;e‘au d'executer ou non les fichiers de 2| Restreindre I'exécution de ces programmes & partir de 'aide Men configuré
’ % Systeme . somrﬂandes (emd et bat) sur Ne pas afficher 'écran de démarrage Mise en route & I'ouver...  Non configuré
[; Tous les paramétres || I'ordinateur. . . -
. |2 Interface utilisateur personnalisée Naon configuré
» | Préférences
Sivous activez ce paramétre de
stratégie et que l'utilisateur essaie Empéche |'accés aux outils de modifications du Registre Non configuré
d'ouvrir une fenétre de . " R —
. X Ne pas exécuter les applications Windows spécifiées Nen configuré
commande, le systéme affiche un . . .
message signalant qu'un Exécuter uniquement les applications Windows spécifiées Nen configuré
paramétre bloque I'action, 1| Mises a jour autematiques Windows Mon configuré v
v
Sivous désactivez ou ne g D
< > | Etendu | Standard/
10 parametre(s)

GPO 3 - Verrouillage de session (15 secondes)

Emplacement dans I'éditeur GPO :

Configuration ordinateur > Stratégies > Paramétres Windows>
Paramétres de sécurité > Stratégies locales > Options de sécurité-
Ouverture de session interactive : limite d'inactivité de
1'ordinateur> Valeur : 15 secondes

5L Gestion de stratégie de groupe - a X
2 Fichier Action Affichage Fenétre ? -8 %
=2 2m X6l H
2l Gestion de stratégie de groupe GPO Securite
v _ﬁ F{.JFE‘E: ew.en.formatmn.local Biendue | Détale | Paramétres Délsgation
w |5 Domaines
. Lizisons
v _f_:j ewen.formation.local ) i
=/ Default Domain Palicy Afficher les liaisons & cet emplacement | eyen fomation Jocal ~
52/ GPO_fondecran Les sites, domaines et unités d'organisation suivants sont liés a cet objet GPO
] GPO_Securite =
5 GPO_securite_utilisateur Emplacement Appliqué Lien activé Chemin d'acc
5 |2 Domain Controllers ';:iewen.fcrmaﬂon.\ocal Mon Oui ewen formatic
> [t Objets de stratégie de group
5 [ Filtres WM < ?
» [ Objets GPO Starter — .
= Filirage de sécurité
» [ Sites

5 Modélisation de stratégie de group: Les paramétres dans ce GPO s'appliguent uniguement aux groupes, utilisateurs et ordinateurs suivan

Résultats de stratégie de groupe

=

Nom
82 Utilisateurs authentifiés

Ajouter... Supprimer Propriétés

Filirage WMI
Cet objet de stratégie de groupe est lig au fitre WM suivant
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+ i Configuration ordinateur
v | Stratégies

A

Stratégie

=

Parametres de stratégie

- . X 12| Membre de domaine: chiffrer ou signer numériquement les.. Non défini
- Param-etres delng‘(le‘ [z Membre de domaine: désactive les modifications de mot d...  Non défini
M PjraSTr::gsl:\::éos‘:ISutlo [z Membre de domaine : nécessite une clé de session forte (Wi.. Non défini
| Scripts (démarrage/a [z Membre de domaine: signer numériquement les données d...  Non défini
; Imprimantes déployé 12z Objets systéme : les différences entre majuscules et minusc.,  Non défini

- El_% Paramétres de sécuril 12z Objets systéme : renforcer les autorisations par défaut des 0., Non défini
._._ﬂ Stratégies de corr |2z Quverture de session interactive : comportement lorsque la... Non défini

- j Stratégies locales |2z Quverture de session interactive : contenu du message pour..  Non défini

:‘ﬁ Stratégie d'au |2z Quverture de session interactive : ne pas afficher le nom de .. Non défini

;d Attribution de |2z Quverture de session interactive : ne pas afficher le nom du ... Non défini

:ﬂ Options de sé 2| Ouverture de session interactive : ne pas demander la comnbi... Non défini

‘.ﬂ Journal des événe |2z Quverture de session interactive : nécessite 'authentificatio..  Non défini

5 Groupes restreint: |2z Quverture de session interactive : prévenir I'utilisateur qu'il d... Non défini

2 Services systéme 2] Ouverture de session interactive : titre du message pour les .. Non défini

4 Registre 12| Ouverture de session interactive : Windows Hello Entreprise ... Non défini

5 Systeme de fichie

Quverture de session interactive :

limite d'inactivité de l'ordi...

15 secondes

_..,r Stratégies d.e rése 12| Ouverture de session interactive : seuil de verrouillage du co...  Non défini

- Pare-’feu Window |2z Quvertures de sessions interactives : nombre d'ouvertures d...  Non défini

- ztrategwes :U gest \2| Parametres systéme : Sous-systémes opticnnels MNen défini
H traté = N N - B

ﬁ; Strate'gwas de rTfe |2z| Parametres systéme : utiliser les régles de certificat avec les ..  Non défini
ratégies de clé L N . B

- ‘g f 22| Périphériques : auteriser I'accés au CD-ROM uniquement au... Non défini

_| Stratégies derestr . . . ) )
= 1l Périphériaues : autoriser le retrait sans ouverture de session ... Non défini
< > < >

Application et tests des GPO

Sur le client, aprés chaque modification de GPO :
gpupdate /force

Pour vérifier quelles GPO sont appliquées :
gpresult /r

K — Plan de tests

Ping serveur ping 10.29.127.116 Réponse recue v/
Résolution DNS

nslookup ewen.formation.local IP serveur renvoyée v/

Jonction domaine Propriétés systéme > Domaine Bienvenue dans le domaine ¢/

Connexion AD ewen\utilisateur Session ouverte v/
GPO CMD

GPO Fond écran

Lancer cmd.exe Bloqué v/

Personnaliser bureau Impossible v/

GPO Verrouillage Session verrouillée v

Réaliser en dehors du cours v

Inactivité 15 sec

L — Problemes rencontrés

Probléme 1 — Mauvais nom de domaine

J'avais initialement créé le domaine sous le nom ewen.sisr.local au lieu de
ewen.formation.local. Comme il n'est pas possible de renommer un domaine AD
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simplement, j'ai recréé une nouvelle VM serveur avec le nom correct. (jai perdu
énormément de temps)

Probléme 2 — GPO non appliquée

La GPO avait été créée mais n'était pas liée au domaine. Résultat : gpresult /r affichait « N/A
». Aprés avoir lié la GPO a ewen.formation.local dans la console GPMC, les restrictions ont
été appliquées.

Probléme 3 — DNS non fonctionnel

Le client ne pouvait pas résoudre ewen.formation.local car I'enregistrement A manquait dans
la zone DNS. J'ai ajouté I'enregistrement manuellement puis vidé le cache avec ipconfig
/flushdns.

Probléme 4 — Pare-feu bloquant les échanges

Les communications entre le client et le serveur étaient bloquées par le pare-feu Windows
du client. J'ai désactivé le pare-feu cbté client pour permettre le bon fonctionnement du TP.
En production, on configurerait des regles de pare-feu spécifiques plutét que de le
désactiver entierement.

M — Commandes utilisées

ipconfig /all Afficher la configuration réseau compléete
ipconfig /flushdns Vider le cache DNS local

ping <IP> Tester la connectivité réseau

nslookup <domaine> Tester la résolution DNS

gpupdate /force Forcer l'application des GPO

gpresult /r Vérifier les GPO appliquées a l'utilisateur

N — Utilisation de I'lA pour le TP

Pour m'aider dans ce TP, j'ai utilisé Claude (IA générative d'Anthropic) comme assistant
technique, en complément des cours et ressources fournies par le professeur. L'lA m'a
permis de comprendre les concepts, de déboguer des problémes et de structurer mon
compte rendu.

Prompts principaux envoyés a I'lA :

1 — Compréhension de I'architecture AD/DNS

"j'ai une eval la sur I'AD : ewen.formation.local — j'ai mes adresses IP, dis-moi quoi faire pour le
compte rendu genre chaque étape si je dois prendre des screen etc”

- L'IA m'a fourni un plan complet (parties A & J) avec les étapes détaillées, les justifications
des parametres réseau et les captures a réaliser.

2 — Probléme de domaine incorrect
“mais faut que je change le domaine car il y a marqué ewen.sisr.local actuellement”
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- L'IA m'a expligué qu'il n‘est pas possible de renommer un domaine AD et m'a
recommandé de recréer la VM proprement avec le bon nom de domaine dés la promotion.

3 — GPO non appliquée (gpresult N/A)
"j'ai rien la [capture gpresult avec N/A]"

- L'lA a identifié que la GPO n'était pas liée au domaine dans la console GPMC et m'a
guidé pour la corriger.

4 — Localisation des paramétres GPO
"je comprends pas c'est ou [image] — comment on active le truc du fond d'écran”

- L'IA m'a fourni le chemin exact dans I'éditeur GPO : Configuration utilisateur > Modéles
d'administration > Panneau de configuration > Personnalisation.

5 — Probléme de pare-feu
"j'ai oublié a un moment quand on configure le PC client il faut enlever le pare-feu"

- L'lA a confirmé l'importance de désactiver le pare-feu en environnement de TP et a
expliqué la différence avec une configuration de production.

Sources utilisées en complément : cours du professeur (ressource d'installation AD fournie),
documentation Microsoft et assistance IA.
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